[bookmark: _GoBack]ISIKUANDMETE TÖÖTLEMISE LEPING

Käesoleva isikuandmete töötlemise lepingu (Andmetöötlusleping) on sõlminud 
Sihtasutus Tartu Ülikooli Kliinikum, registrikood 90001478, asukoht L. Puusepa tn 1a, 50406, Tartu (Kliinikum); ja
…………., registrikood ………………, asukoht ……………….. (Partner)
edaspidi nimetatud ka Pool või koos Pooled,
võttes arvesse, et:
[bookmark: a514348]Kliinikum ja Partner on sõlminud ……………. raamlepingu (Leping), mille täitmiseks võib Partner töödelda Kliinikumi nimel isikuandmeid. Andmetöötlusleping määrab kindlaks ning vajadusel täiendab, kuid ei asenda Lepingust tulenevaid kohustusi isikuandmete kaitse, privaatsuse ja turvalisuse tagamise osas. 
Pooled kinnitavad, et Andmetöötlusleping moodustab Lepingu lahutamatu osa ning vastab isikuandmete kaitse üldmääruses (EL) 2016/679 (IKÜM) sätestatud nõuetele volitatud töötleja lepingu osas. 
Isikuandmete töötlemisele Lepingu ja Andmetöötluslepingu alusel kohalduvad isikuandmete kaitset reguleerivad õigusaktid, eriti IKÜM, Eesti Vabariigis kehtivad muud isikuandmete töötlemist reguleerivad õigusaktid ja nende rakendusaktid või täiendavad aktid koos nende muudatuste, paranduste või asendustega, ja mis tahes pädeva järelevalveasutuse täitmisele kuuluvad juhendid või nõuded (Andmekaitseseadused).
[bookmark: a514097]Andmetöötluslepingus defineerimata mõistetel on Lepingus ja/või Andmekaitseseadustes toodud tähendus.
Andmetöötluslepingu lisad moodustavad Andmetöötluslepingu lahutamatu osa ja kehtivad sarnaselt Andmetöötluslepingu põhiosale. Iga viide Andmetöötluslepingule hõlmab ka lisasid. Vastuolude korral:
(a) [bookmark: a357195]lisade ja Andmetöötluslepingu vahel tuleb lähtuda asjakohase lisa sätetest;
Andmetöötluslepingu ja Lepingu vahel tuleb lähtuda Andmetöötluslepingu sätetest.
Andmetöötluslepingu eesmärk ja ese
[bookmark: a394949]Andmetöötluslepingu eesmärgiks on tagada isikuandmete töötlemise vastavus Andmekaitseseadustele ning kasutada isikuandmete kaitseks asjakohaseid turvameetmeid. 
Andmetöötluslepingu esemeks on kokku leppida Partneri õigustes ja kohustustes isikuandmete töötlemisel Kliinikumi nimel, kus:
[bookmark: a310924]Kliinikum on vastutav töötleja ja Partner volitatud töötleja;
[bookmark: a490621][bookmark: a902103]Kliinikum vastutab Partnerile väljastatud töötlemise juhiste eest ja isikuandmete töötlemise eest vastavalt Andmekaitseseadustele;
Lepingu ja Andmekaitselepingu täitmiseks võib Partner töödelda isikuandmeid vastavalt Lisas 1 toodud isikuandmete ja andmesubjektide kategooriatele, eesmärkidele, kestusele ja viisile.
[bookmark: a836641][bookmark: _Toc256000002]Partneri kohustused
[bookmark: a172518]Partner töötleb isikuandmeid ulatuses ja viisil, mis on vajalik Lepingu täitmiseks Andmetöötluslepingu ja/või muude Kliinikumi poolt Partnerile edastatud dokumenteeritud juhiste alusel. Partner ei töötle isikuandmeid ühelgi eesmärgil, ulatuses või viisil, mis ei vasta Andmekaitseseadustele, Lepingule, Andmetöötluslepingule või Kliinikumi juhistele. Partner teavitab kirjalikult viivitamata Kliinikumi, kui Kliinikumi juhised ei vasta Partneri põhjendatud arvamusel Andmekaitseseadustele. 
[bookmark: a543411][bookmark: a905957]Partner teavitab Kliinikumi viivitamatult kõikidest asjaoludest, sealhulgas Andmekaitseseaduste või muude Partnerile kohalduvate õigusaktide muudatustest, mis võivad mõistlikul hinnangul negatiivselt mõjutada Partneri Andmetöötluselepingust tulenevate kohustuste täitmist.
Partner tagab isikuandmete konfidentsiaalsuse ja ei edasta isikuandmeid kolmandatele isikutele, välja arvatud Kliinikumi poolt eelnevalt heaks kiidetud või Andmetöötluslepingus lubatud juhtudel või kui Partnerile kohalduv õigus seda nõuab. Kui kohalduv õigus nõuab Partnerilt isikuandmete edastamist kolmandale isikule, teavitab Partner esmalt Kliinikumi kohalduvast nõudest ja annab Kliinikumile võimaluse isikuandmete edastamist vaidlustada või piirata, kui selline teavitus ei ole kohalduva õiguse alusel keelatud.
[bookmark: a259299][bookmark: a761301]Partner tagab, et kõik Partneri personali liikmed, sealhulgas töötajad, alltöövõtjad ja juhtorganite liikmed, kes töötlevad Andmetöötluslepingu raames isikuandmeid:
[bookmark: a468568]on teavitatud isikuandmete konfidentsiaalsusest ja kasutuspiirangutest ning järgivad lepingust ja/või seadusest tulenevat konfidentsiaalsuskohustust;
on isikuandmete kaitse ja infoturbe osas koolitatud; ja
[bookmark: a532529]on teadlikud kohustustest, mis tulenevad Partnerile ja neile isiklikult Andmekaitseseadustest ja Andmetöötluslepingust.
[bookmark: a470137]Partner registreerib kõik Kliinikumi nimel tehtavad isikuandmete töötlemise toimingud registrisse, mis sisaldab vähemalt IKÜM artiklis 30(2) toodud teavet. Partner tagab, et registris sisalduv teave on ajakohane ja piisav Partneri Andmekaitseseadustest ja Andmetöötluslepingust tulenevatest kohustuste kohase täitmise kontrollimiseks Kliinikumi poolt. Partner teeb registri Kliinikumi nõudel Kliinikumile kättesaadavaks.
Turvameetmed
[bookmark: a944762]Partner rakendab asjakohaseid tehnilisi ja korralduslikke turvameetmeid (Turvameetmed), et tagada töötlemise ohule vastav turvalisuse tase ja kaitsta isikuandmeid juhusliku või ebaseadusliku hävitamise, kaotsimineku, muutmise või loata avalikustamise või juurdepääsu eest. Pooled võivad rakendatavaid Turvameetmeid täpsustada Lisas 2. Igal juhul peab Partner rakendatavad Turvameetmed dokumenteerima ja Turvameetmete ajakohasuse ja täielikkuse tagamiseks need vähemalt kord aastas üle vaatama. 
Isikuandmetega seotud rikkumine
[bookmark: a609506][bookmark: a852848]Partner teavitab Kliinikumi viivitamata kõigist isikuandmetega seotud rikkumistest või rikkumise kahtlusest ja edastab Kliinikumile vähemalt IKÜM artiklis 33(3) toodud teabe hiljemalt 24 tunni jooksul isikuandmetega seotud rikkumisest või selle kahtlusest teadasaamisest.
[bookmark: a366823][bookmark: a751461]Partner dokumenteerib uurimise käigu, tulemused ja rakendatud meetmed. Partner ja Kliinikum koordineerivad isikuandmetega seotud rikkumise uurimist ja lahendamist viivitamata pärast Partneri teavitust. Partner teeb Kliinikumiga igakülgset koostööd ja osutab ilma täiendava tasuta Kliinikumile kogu vajaliku abi isikuandmetega seotud rikkumise uurimiseks ja kõrvaldamiseks.
[bookmark: a564304]Partner ei avalda ilma Kliinikumi eelneva kirjaliku nõusolekuta isikuandmetega seotud rikkumise või rikkumise kahtlusega seotud teavet kolmandatele isikutele, välja arvatud Partnerile kohalduva õigusliku kohustuse alusel. 
Kliinikum otsustab ja vastutab:
[bookmark: a216537]isikuandmetega seotud rikkumise teavitamise eest andmesubjektidele, järelevalveasutusele ja/või teistele pädevatele asutustele, uurimisasutustele või mis tahes muudele kolmandatele isikutele, sealhulgas teavituse sisu ja edastamise viisi osas; ja
[bookmark: a464022]rikkumise negatiivsete mõjude vähendamiseks võetavate meetmete eest.
[bookmark: a970261]Partner katab kõik punktides 4.1 ja 4.2 toodud kohustuse täitmisega seotud kulud, välja arvatud juhul kui isikuandmetega seotud rikkumise põhjustas Kliinikumi dokumenteeritud juhis või Kliinikumi Andmetöötluslepingust tuleneva kohustuse tahtlik või raskest hooletusest tulenev rikkumine.
[bookmark: a262648]Partner hüvitab Kliinikumile kõik isikuandmetega seotud rikkumise uurimiseks ja lahendamiseks tehtud mõistlikud kulud, sealhulgas punktis 4.4. toodud teavitamise ja negatiivse mõju vähendavate meetmetega seotud kulu, kui isikuandmetega seotud rikkumine toimus Partneri Andmetöötluslepingust või Andmetöötlusseadustest tuleneva kohustuse rikkumise tõttu.
Isikuandmete edastamine kolmandatesse riikidesse
[bookmark: a158410]Partner, sealhulgas mis tahes Partneri poolt kasutatav teine volitatud töötleja, ei tohi edastada ega mis tahes muul viisil töödelda isikuandmeid väljaspool Euroopa Majanduspiirkonda ilma Kliinikumi eelneva kirjaliku nõusoleku ja juhisteta.
Volitatud töötlejad
[bookmark: a562874]Partner võib isikuandmete töötlemiseks kasutada ainult teisi Lisas 1 toodud volitatud töötlejaid. Partner ei või kasutada ühtegi teist volitatud töötlejat, sealhulgas asendada Lisas 1 toodud volitatud töötlejat, ilma Kliinikumi eelneva kirjaliku nõusolekuta. 
[bookmark: a813556]Teise volitatud töötleja kasutamisel:
sõlmib Partner teise volitatud töötlejaga kirjaliku siduva lepingu, mille tingimused vastavad sisuliselt vähemalt Andmetöötluslepingu omadele; ja 
vastutab Partner Kliinikumi eest teise volitatud töötleja kohustuste täitmise eest täies mahus.
[bookmark: a557619][bookmark: _Toc256000008]Kaebused, andmesubjektide päringud ja kolmandate isikute õigused
[bookmark: a633651][bookmark: a327633]Partner aitab Kliinikumil ilma täiendava tasuta täita Andmekaitseseadustes (sealhulgas IKÜM artiklites 32-36) toodud kohustusi, võttes arvesse isikuandmete töötlemise viisi ja Partnerile kättesaadavat teavet.
[bookmark: a351224][bookmark: a466270]Partner teavitab Kliinikumi viivitamata igasuguse kaebuse, teavituse või muu teate saamisel, mis on kas otseselt või kaudselt seotud isikuandmete töötlemisega Lepingu alusel või Poole mittevastavusega Andmekaitseseadustele. Partner teeb Kliinikumiga igakülgselt koostööd ja osutab Kliinikumile ilma täiendava tasuta vajalikku abi, et kaebusele, teavitusele või teatele vastata.
Partner osutab Kliinikumile ilma täiendava tasuta abi andmesubjektide Andmekaitseõigusest tulenevate õiguste teostamisel Kliinikumi juhiste alusel. Kui andmesubjekt esitab taotluse otse Partnerile, edastab Partner taotluse Kliinikumile ja järgib Kliinikumi edasisi juhiseid taotlusele vastamise osas. 
Kehtivus
[bookmark: a843723]Andmetöötlusleping jõustub selle hiliseima allkirjastamise kuupäeval ja kehtib kuni: 
[bookmark: a718991]Lepingu lõppemiseni; või
[bookmark: a929751]kuni Pooltel on omavahelisi Lepingust tulenevaid kohustusi, mis on seotud isikuandmete töötlemisega.
[bookmark: _Hlk99030877][bookmark: a990082]Kohustused, mis oma iseloomu tõttu jõustuvad või jäävad kehtima ka pärast Andmetöötluslepingu lõppemist, kehtivad täies ulatuses pärast Andmetöötluslepingu lõppemist. 
[bookmark: a935672]Andmetöötluslepingust või Andmekaitseseadustest tulenevate  Partneri kohustuste mittetäitmine või ebakohane täitmine loetakse Lepingu oluliseks rikkumiseks ja Kliinikum võib kirjaliku teavitusega Partnerile koheselt Lepingust taganeda või Lepingu üles öelda.
[bookmark: a551095]Kui muudatused Andmekaitseseadustes takistavad Poolel Lepingust tulenevate kohustuste osalist või täielikku täitmist, võivad Pooled kokku leppida isikuandmete töötlemise peatamises kuni isikuandmete töötlemine on uuendatud Andmekaitseseaduste nõuetega vastavusse viidud. 
Isikuandmete tagastamine ja kustutamine
[bookmark: a318224]Kliinikumi kirjalikul juhisel väljastab Partner Kliinikumile või Kliinikumi poolt määratud kolmandale isikule kõik Andmetöötluslepingu alusel töödeldavad isikuandmed või nende koopia kas osaliselt või täies mahus, Kliinikumi poolt määratud viisil, sealhulgas andmete formaadi ja andmekandja osas. 
[bookmark: a675601]Lepingu lõppemisel mis tahes põhjusel Partner
kustutab, hävitab või anonüümib; või 
Kliinikumi kirjalikul juhisel vastavalt punktile 9.1 esmalt tagastab ja seejärel kustutab, hävitab või anonüümib 
turvalisel viisil kõik Andmetöötluslepingu alusel töödeldavad isikuandmed. Eelmine lause ei kehti Turvameetmete kasutamise raames varukoopiate tegemise ulatuses, kohalduvast õigusest tuleneva säilitamiskohustuse täitmise (millisel juhul teavitab Partner Kliinikumi kohalduvast nõudest ja säilitamise tähtajast) ulatuses või kui Partneril on isikuandmete töötlemiseks õiguslik alus iseseisva vastutava töötlejana.
[bookmark: a961603]Partner esitab Kliinikumile kirjaliku kinnituse punktis 9.2 teostatud toimingute läbiviimise kohta hiljemalt 30 tööpäeva pärast toimingute läbiviimist. 
[bookmark: a223407][bookmark: _Toc256000012]Audit
[bookmark: a199236]Kliinikum või Kliinikumi poolt volitatud kolmas isik võib Andmetöötluslepingu kehtivuse jooksul läbi viia auditeid, et kontrollida Andmetöötlusseadustest ja/või Andmetöötluslepingust tulenevate kohustuste täitmist Partneri poolt. Kliinikum teavitab Partnerit auditeerimise kavatsusest ja viisist kirjalikult vähemalt 30 päeva enne auditi planeeritud algust. Partner teeb Kliinikumi või kolmandast isikust audiitoriga igakülgset koostööd, sealhulgas esitab vajalikke materjale, mis võivad hõlmata viimase 12 kuu jooksul kvalifitseeritud kolmandate isikute poolt teostatud andmekaitse või turbeauditite aruandeid, ja võimaldab ligipääsu isikuandmete töötlemise asukohtadele ja/või infosüsteemidele. 
[bookmark: a929104]Punktis 10.1 toodud eelneva teavituse nõue ei kehti juhul, kui Kliinikumi mõistlikul hinnangul on toimumas või toimunud isikuandmetega seotud rikkumine või kui Partner on oluliselt rikkunud oma Andmetöötluslepingust või Andmekaitseseadustest tulenevaid kohustusi. 
Partner teeb igakülgset koostööd pädevate järelevalveasutustega, kes teostavad oma seaduslikke järelevalveõiguseid Kliinikumi ja/või Partneri osas, sealhulgas võimaldab ligipääsu isikuandmete töötlemise asukohtadele ja/või infosüsteemidele.
Auditi eesmärk on piiratud Lepingu täitmiseks töödeldavate isikuandmete töötlemise toimingutega ja Andmetöötluselepingust ning Andmekaitseseadustest tulenevate kohustuste kontrolliga. Partner ei ole kohustatud avaldama mis tahes teavet, andmeid või dokumente 1) Partneri klientide, Partneri ärisaladuse või muu sisemise konfidentsiaalse info osas; 2) mille avaldamisega rikuks Partner kohalduvast õigusaktist või kutse-eeskirjadest tulenevat konfidentsiaalsuskohustust; või 3) mida ei ole mõistlikult vaja, et tõendada Andmetöötluselepingust ning Andmekaitseseadustest tulenevate kohustuste täitmist. 
Audit tuleb läbi viia kooskõlas Partneri sisemiste infoturbe ja andmekaitse protseduuridega. Kõik auditi osalised peavad järgima lepingust või seadusest tulenevat konfidentsiaalsuskohustust. 
Vastutus
[bookmark: a834230]Partner hüvitab Kliinikumile kogu kahju, sealhulgas saamata jäänud tulu ja muu kaudse kahju, ning kaitseb Kliinikumi enda kulul kõikide kolmandate isikute nõuete eest, mis on tekkinud või mille eest Kliinikum vastutab Partneri, Partneri personali või Partneri volitatud töötlejate Andmetöötluslepingust ja/või Andmekaitseseadustest tuleneva kohustuse rikkumise tõttu.
[bookmark: a558416]Lepingus toodud vastutuse piiranguid ei kohaldata Andmetöötluselepingu punktis 11.1 toodud hüvitamiskohustusele.
Teated
[bookmark: a392149]Kõik Andmetöötluselepinguga seotud teated saadetakse vähemalt kirjalikku taasesitamist võimaldavas vormis teise Poole Lisas 1 toodud andmekaitse kontakti e-posti aadressile. Kui Andmetöötlusleping nõuab kirjalikku vormi, tuleb teade saata 1) digitaalselt allkirjastatuna Poole Lisas 1 toodud andmekaitse kontakti e-posti aadressile või 2) tähitud kirjaga teise Poole juriidilisele aadressile.
Pooled teavitav üksteist viivitamata kontaktandmete muutumisest. Kõik teated, mis on saadetud olemasolevatel kontaktandmetel, loetakse korrektselt kätte toimetatuks kuni uuendatud kontaktandmete saamiseni.
Kohalduv õigus ja kohtualluvus
Andmetöötluslepingule kohaldub Eesti Vabariigi õigus.
Kõik Andmetöötluslepinguga seotud vaidlused lahendatakse Poolte vahel läbirääkimise teel või kui Pooled ei jõua 30 kalendri päeva jooksul vaidluse tekkimisest kokkuleppele, Lepingus kokkulepitud kohtualluvuse järgses pädevas kohtus või vastava kokkuleppe puudumisel Tartu Maakohtus.
/allkirjastatud digitaalselt/
***
[bookmark: a981375][bookmark: _Toc256000017]
Lisa 1 – Töötlemise sisu ja viis
	Isikuandmed
	Isikuandmete liigid
	☐ Üldandmed (nimi, isikukood, sünnikuupäev, isikut tõendava dokumendi number, pangakonto number jne)
☐ Kontaktandmed (elukoht, e-posti aadress, telefoni number jne)
☐ Sotsiaalmajanduslikud andmed (haridus, tegevusala, perekonnaseis jne)
☐ Eriliiki isikuandmed:
☐ terviseandmed
☐ muud eriliiki isikandmed – palun täpsusta (kui on):
☐ Muu – palun täpsusta (kui on):

	
	Andmesubjektide kategooriad
	☐ Kliinikumi patsiendid
☐ Kliinikumi personal
☐ Muu – palun täpsusta (kui on):

	Töötlemine
	Töötlemise eesmärgid
	Lepingu täitmine

	
	Töötlemise kestus
	Lepingu kehtivuse jooksul ja kuni isikuandmeid Lepingu lõppemise järel töödeldakse

	
	Töötlemise viis
	Kirjelda andmete edastamise vm töötlemise viisi (nt API-liides, üleslaadimine sFTP serverisse, ligipääsu võimaldamine Kliinikumi infosüsteemi) ja peamiseid töötlustoiminguid (kogumine, analüüs, ühendamine, jne):


	
	Volitatud töötlejad
	Kliinikum volitab Partnerit kasutama alljärgnevaid teisi volitatud töötlejaid (kui on):

	Kontaktid
	Kliinikum
	andmekaitse@kliinikum.ee 

	
	Partner
	


***
Lisa 2 – Turvameetmed
Poolte kokkuleppel kirjeldada Partneri poolt rakendatavaid turvameetmeid.
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